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Om forsakringsavtalet
Det ar forsakringsbrevet tillsammans med de fullstandiga forsakringsvillkoren som utgor forsakringsavtalet. For denna forsak-
ring géller bestdmmelserna i Forsakringsavtalslasen och vad som star i detta forsakringsvillkor samt svensk lag i dvrigt.

Fragor om forsakringen
Har du fradgor om forsakringen, ar du valkommen att kontakta oss:

Trygg-Hansa Affinity

E-post: affinity@trygghansa.se

Telefon: 010-2191219

Brev: Trygg-Hansa Forsakring filial, Affinity, 106 26 Stockholm

Trygg-Hansa Forsékring | 106 26 Stockholm | org.nr 516403-8662
filial till Tryg Forsikring A/S | CVR-nr. 24260666
Klausdalsbrovej 601 | DK-2750 Ballerup | Danmark



Om forsakringen

Denna forsdkring ingdr som en obligatorisk del av cyber
safety platform, som erbjuds av Defentry AB. Forsakrings-
skyddet tillhandahalls av Trygg-Hansa. Tillampliga villkor
och information om férsakringen kommer alltid att finnas
tillednglig hos den leverantér som du tecknat tjansten hos.

Forsakringen tacker den forsakrade vid en cyberincident.
Med "cyberincident" avser vi féljande:

(a) Identitetsstold
Med identitetsstold (ID-stold) menas olagligt eller obe-
horigt anvandande av dina identitetshandlingar for att
uppna ekonomisk vinning av tredje part. Det kan till
exempel vara tillgdng till ditt bankkonto/internetbank,
ta ldn i ditt namn, ingd abonnemangsavtal i ditt namn,
kopa varor med dina stulna kreditkortsuppegifter mm.

Med Identitetshandlingar (ID-handlingar) menar vi
handlingar som bekraftar din identitet, t.ex. pass, kor-
kort, bankkort, anvandarnamn/l6senord till internet-
tjianster, elektronisk signatur, Bank-1D, [6nespecifikat-
ion, utbetalningskort eller annan handling/material,
som kan anvandas for att identifiera dig.

Varje incident, eller flera upprepade sammanhang-
ande incidenter, som intraffar till foljd av identitets-
stold, ska betraktas som ett fall av identitetsstold.

(b) Nattrakasserier
Med detta avser vi situationer da dina personuppaeifter,
bilder och liknande mot din vilja och utan ditt sam-
tycke sprids pd internet, eller om anvandare pa sociala
medier skriver krankande kommentarer riktade mot
dig, hotar eller mobbar dig, eller postar krankande
material om dig via sociala medier, eller skapar falska
profiler i ditt namn pa sociala medier.

Vem ar forsakringstagare

Forsakringstagaren ar Defentry AB, som har ingatt forsak-
ringsavtalet med Trygg-Hansa.

Vem géller forsakringen for
Forsakringen galler till férman for dig, som tecknar en ID-
skyddstjanst dar denna férsakring ingar.

Nar vi skriver 'du och dig' avses du som forsakrad och de
personer som omfattas av forsakringen.

ID-skyddet finns i tre olika varianter beroende pa hur
manga personer som omfattas av skyddet:

e Single: Galler endast till forman for en person, det vill
sdga den person som anmalt sig till ID-skyddstjansten ge-
nom aterforséljaren av tjansten.

e Duo: Géller till forman for tva personer, varav en har an-
malt sig till ID-skyddstjansten via aterférsaljaren av tjans-
ten.

® Family: Galler dig som har kopt ID-skyddstjansten, samt
medlemmarna i ditt hushall (max 6 personer totalt).

Nar trader forsakringen i kraft

Forsakringen galler frdn det att den ar registrerad hos leve-
rantoren av tjdnsten och galler under den tidsperiod som
anges i din bekraftelse fran leverantéren som du tecknat
tjansten hos, varefter den upphor utan ytterligare med-
delande.

Var géller forsakringen

Forsakringen tacker dig oavsett var i varlden du befinner dig
vid en skada. Skadebehandling och skadeersattning kan
dock endast utféras i Sverige.
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Hoégsta ersattningsbelopp

| dversikten nedan kan du se hdgsta arliga ersattningsbe-
lopp for samtliga forsakrade med tilldmpning av de skydd
som namns i pkt. 8:

Téackning Hogsta arliga ersattning

e |dentitetsstold 25 h radgivning

¢ Nattrakasserier 25 hradeivning

¢ Rattshjalp 1.350.000 kr.

¢ Psykologiskt stod 13.500 kr.

¢ Ekonomisk forlust 135.000 kr, dock ar tack-
ning for ekonomiska for-
luster relaterade till virtu-
ella effekter och virtuell
valuta begransad till

7.000 kr.
¢ Nathandel 7.000 kr.
e Kopiappar 1.350 kr.
¢ Missbruk av SIM-kort 1.350 kr.

Vad ér sjalvrisken
Forsakringen galler utan sjalvrisk.

Vilka skador géller férsakringen fér

Identitetsstold

Viger dig rdd om hur du kan férhindra identitetsstold, inklu-
sive hur identitetsstold kan ske och vad du bor vara upp-
marksam pa.

(a) Vid misstanke om identitetsstold, hjalper vi dig att:

. Undersoka och fa bekraftat, om du har lidit eko-
nomisk skada pa erund av identitetsstold.

e Skapa o6versikt dver ekonomiska oegentlisheter
och eventuella betalningsanmarkningar - inklu-
sive registreringar hos Kronofogden och andra
skuldregister.

(b) Omidentitetsstolden bekréftas, hjalper vi dig med att:

e Vidta dtearder for att beerdnsa konsekvenserna
av identitetsstolden och férebygega ekonomiska
forluster.

¢ Takontakt med fordringsagare och avvisa obefo-
gade krav.

e @Qorainvandningar mot eventuella obefogade be-
talningsanmarkningar.

¢ Anmala identitetsstolden till polisen.

Nattrakasserier

Viger dig rdd och vagledning om hur du kan skydda dig mot
att odnskad personlig information, bilder och liknande
sprids pa internet.

Vivégleder och/eller hjalper dig att forsdka ta bort odnskat
och/eller krankande innehall fran natet, samt aterfa kon-
trollen 6éver hackade anvandar- och e-postkonton.

Dessutom kan vi vagleda dig i eller forsoka stanga falska
profiler som skapats i ditt namn.

Rattshjalp

Om det inte ar mojligt att avvisa obefogade krav och/eller ta
bort betalningsanmarkningar som ar en direkt foljd av en
cyberhandelse, eller om borttagning av odnskat och/eller
krankande innehall fran natet inte ar mojligt utan juridisk
hjalp, eller om juridisk hjalp ar nédvandig for att stoppa
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eller minimera ekonomiska forluster, ersatter forsakringen
kostnaden for juridisk hjélp fran en svensk advokat efter ditt
val.

Om en cyberhéndelse gar till domstol tacker forsakringen
de kostnader som ar forknippade med en rattsprocess, t.ex.
rattegdngsaveifter, kostnader for sakkunnigutldtanden, vitt-
nesersattningar samt de rattesdngskostnader du kan alae-
gas och arvode till egen advokat.

Advokaten maste godkdnnas av oss innan denne utses. All

juridisk hjalp som ges innan vi har godkant advokaten beta-
las enligt faktura, men forst efter att vi har kommit dverens
om arvodet med advokaten.

Psykologiskt stod

Forsakringen ersatter krishjalp om du upplever en psykisk
kris som en direkt foljd av en cyberhandelse. Konsultation-
erna med den aktuella psykologen, terapeuten eller lik-
nande ska avslutas inom 12 manader efter cyberhandelsen.

Ekonomisk forlust

Forsakringen ersatter dokumenterade ekonomiska forlus-
ter som ar en direkt foljd av en cyberhandelse. Detta kan
exempelvis vara:

¢ Kostnader for ateranskaffning av identitetshandlingar.

¢ Betalning av varor med ditt stulna kreditkort eller dina
stulna kreditkortsuppgifter.

e Kostnader for avgifter och/eller sjalvrisk som din bank
har palagt dig.

. Ekonomiska forluster orsakade av kontaktbedrageri,
exempelvis via phishing, vishing, smishing eller lik-
nande, inklusive hanvisning till falska webbplatser dar
garningspersonen bedréslist har lurat dig pa uppeifter
som tilledng till din internetbank eller ditt BankID, och
darmed orsakat dig en ekonomisk forlust.

. Handel med virtuella foremal, dar du till exempel inte
far betalning for ett levererat virtuellt féremal eller blir
lurad pa virtuella féremal, inklusive virtuell valuta.

¢ Kostnader for skadeférebyggande atgarder som vi har
uppmanat dig att senomféra, nar sddana atgarder ar
en del av ett forsok att stoppa eller minimera risken for
en cyberhandelse.

Forutsatt;

e attden ekonomiska forlusten inte tacks fran annat hall,
eller att ett eventuellt betalningskrav inte har dragits
tillbaka av fordringsagaren.

e attdu ger oss tillatelse att forhandla med den aktuella
fordringsdgaren a dina vagnar om nodvandigt. Forsak-
ringen tacker inte forluster som du har accepterat utan
vart skriftliga godkannande.

Med 'virtuella foremal' (dven kallade digitala tilledngar) me-
nar vi t.ex. skins, spelkaraktarer och liknande foremal som
endast kan anvandas i en sluten digital miljo, samt NFT
('non-fungible token’).

Med 'virtuell valuta' menar vi digital valuta som endast kan
anvandas som betalningsmedel i en sluten digital miljo,
t.ex. online-spelplattformar, och som inte ar utfardad av en
centralbank och inte ar denominerad i en nationell valuta
med status som lagligt betalningsmedel.

10.
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Nathandel

For kdp pa 500 kr eller mer, antingen via webbshop eller i
samband med handel mellan privatpersoner, ges ersattning
om du far en annan vara an den bestéllda, om en eller flera
varor saknas i leveransen, eller om varan inte levereras alls.

Med 'vara' menar vi bade fysiska féremal och virtuella ef-
fekter.

Kop i appar

Forsakringen tacker dina kostnader i samband med kdp av
(eller i) appar, om ett barn (under 10 &r) i ditt hushall av
misstag, eller utan ditt tillstand, gor kop i t.ex. App Store,
Google Play, Microsoft Store, PlayStation Store eller Steam.

Missbruk av SIM-kort

Forsakringen tacker kostnader i samband med missbruk av
ditt SIM-kort till foljd av stold av din mobiltelefon eller surf-
platta, upp till 48 timmar efter stolden.

Vilka skador géller férsakringen inte for
(a) Skadasom ararbets-eller foretagsrelaterad.

(b) Annan ekonomisk forlust an ndmnt under Ekonomisk
forlust, kop i appar, nathandel och Missbruk av SIM-
kort.

(c) Merkostnader for nya ID-handlingar utéver vad som
namns under punkten Ekonomisk forlust.

(d) ID-stold som &r begadngen av din narmaste familj t.ex.
maka/make, sambo, registrerad partner, barn, forald-
rar eller av annan person som du har givit tillstand till
attanvanda dina ID-handlingar eller som du har givit
fullmakt till att agera & dina vagnar.

(e) ID-stold relaterad till olaglig anvandning av ditt fore-
tagsnamn, eller ID-dokument och/eller digitala signa-
turer som ar arbets- eller affarsrelaterade.

(f) ID-stold, dar det olaga eller obehdériga bruket var eller
borde ha upptackts fore forsakringen borjade galla.

(g) Rattstvister, som varigang, fore forsakringen borjade
galla.

(h) Indirekta forluster eller foljdskador utéver dem som
namns under punkt 8.

(i) Forlust av mjukvara, data och lagrad media.

() Skador,som omfattas av annan forsakring, garanti-
eller Supportavtal.

(k) Kostnader for mjukvara eller hardvara utéver vad som
namns under punkten Ekonomisk forlust.

() Kostnader for data- och telefontrafik i samband med
skadeanmalan, fjarrsupport och radgivning.

Undantag och begransningar
Forsakringen ersatter inte skador som direkt eller indirekt
orsakas av féljande:

Force Majeure

Inklusive krig (oavsett om det ar forklarat eller ej), terrorism,
krigsliknande handlingar, cyberkrigforing, cyberterrorism,
neutralitetskrankning, inbordeskrig, upplopp eller civila
oroligheter, uppror eller revolution, strejker, lockouter,
blockader, beslagtagning, nationalisering, myndighetsingri-
panden, epidemier och pandemier.
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11.

12.

13.

Kéarnenergi m.m.

Inklusive avsiktlig eller oavsiktlig frigivning av nukleara, bio-
logiska, kemiska eller biokemiska medel eller material,
samt de radioaktiva, giftiga, explosiva eller andra farliga
egenskaperna hos ndgon karnanordning eller komponent
darav.

Forsakringen tacker dock handelser som orsakas av eller
sker isamband med karnreaktioner som anvands for sed-
vanliga industriella, medicinska eller vetenskapliga anda-
mal. Anvandningen ska folja aktuella foreskrifter och inte
vara kopplad till reaktor- eller acceleratorverksamhet.

Uppsat, grov vardsloshet eller straffbara handlingar
Skador som orsakas av dig eller en person i ditt hushall med
avsikt (uppsatligt), genom erov vardsloshet eller en straff-
bar handling.

Internationella sanktioner

Om en lag eller resolution, som galler for Trygg-Hansa vid
denna forsakrings start eller som trader i kraft senare, gor
det olagligt for Tryge-Hansa att ge dig tackning, eftersom
det skulle strida mot sanktioner antagna av FN, EU, Storbri-
tannien eller USA, ger Trygg-Hansa ingen tackning och har
inget ansvar gentemot dig i den man det skulle strida mot
en sadan sanktion.

Vid skada
Vid en skada ska du snarast mojligt anmala skadan till oss.
Du kan anmaéla skadan pa féljande satt:

Web: https://affinity.trygghansa.se
E-post: affinity@trygghansa.se
Telefon: 0102191219

Ersattningsbestammelser

Dokumentationskrav

P34 var begaran ska du tillhandahalla den dokumentation
och de uppgifter som vi anser nédvandiga for att avedra om
ersattning ska utbetalas samt ersattningens storlek. Trygg-
Hansa ar inte skyldig att utbetala ersattning forran vi har
mottagit den efterfrdeade dokumentationen.

Annan ersattning

Vi betalar ersattning for dokumenterade ekonomiska for-
luster enligt punkt 8. Du maste dokumentera att du har lidit
en ekonomisk forlust och att du inte har fatt ersattning for
samma ekonomiska forlust frdn en annan part.

Avvirja eller begrdnsa en skada

Du ska sa langt som mojligt avvérja eller begransa skadan
och ge Trygg-Hansa tilledng till att vidta nddvandica ateér-
der. Det &r ett krav att du aktivt deltar i atgarder for att be-
oransa konsekvenserna av en cyberhandelse. Att félja vara
riktlinjer och implementera de atgarder virekommenderar
sakerstaller att du uppfyller detta krav.

Vid en ersattningsbar skada ersatts nddvandiga merkostna-
der for att begransa eller avvarja skadan, utéver de maxi-
mala ersattningsbeloppen angivna i punkt 6.

Kostnader for samarbetspartners

Vibetalar vara samarbetspartners for vissa tjdnster och ser-
vice som omfattas av forsakringen, och du behoéver alltsa
inte sjalv betala for dessa tjanster eller service .

Fullmakt

Om du vill att vi ska agera pa dina vagnar i samband med en
cyberhandelse, maste du ge oss en fullmakt for detta anda-
mal. Du kan nar som helst aterkalla fullmakten.

14.
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Reduktion eller bortfall av ersattningen
Enligt forsakringsavtalslagen kan ersattningen minskas eller
helt bortfalla om du:

e avsiktligt (bedragligt) har undanhallit information eller
medvetet [@mnat felaktiga uppegifter som ar relevanta
for forsakringen.

e inte uppfyller dina skyldigheter enligt dessa forsak-
ringsvillkor.

e paegrundav allvarlig vardsloshet (grov oaktsamhet) ar
ansvarig for skadan.

Nar betalar vi ut ersattning

Ersattningen betalas ut i svenska kronor senast 14 dagar ef-
ter att vi har mottagit och bedémt de uppgifter som vi anser
nddvandiga for att avedra om ersattningen ska betalas ut
samt ersattningens storlek.

Allmanna bestdmmelser

Obligatorisk férsédkring

Detta forsakringsavtal ingdr som ett obligatoriskt tillagg till
cybersakerhetsplattformen och har ingatts mellan Defentry
och Trygg-Hansa, dér du ar den forsakrade. Till skillnad fran
individuella forsakringar ar denna forsakring densamma for
alla registrerade anvandare hos leverantoren, som du an-
malde dig till tjdnsten hos, som prenumererar pa cybersa-
kerhetsplattformen, och kan inte valjas bort. Férsakringens
omfattning, inklusive tackningsbelopp, gallande undantag
och villkor, har avtalats mellan Defentry och Trygg-Hansa.
Leverantoren for register Over registrerade anvandare.

Premien
Premien betalas av tjdnsteleverantoren.

Forsakringsgivare

Forsakringsgivare ar Trygg-Hansa Forsakring Filial, 106 26
Stockholm, org. nr516403-8662, filial till Tryg Forsikring
A/S, CVRnr. 24260666, Klausdalsbrovej 601, DK-2750
Ballerup, Danmark.

Tillsyn

Tryg Forsikring A/S star under tillsyn av Finanstilsynet i
Danmark vad galler frdgor om forsakringsrorelsen och
Tryge-Hansa star under tillsyn av Finansinspektionen i Sve-
rige vad galler forsakringsverksamheten i Sverige.

Forsakringsperiod

Forsakringen géller fran det datum den registreras hos leve-
rantdren och géller under den period som framegar av din
bekréftelse fran leverantoren, varefter den upphor utan yt-
terlicare meddelande.

Preskription

Den som vill ha forsakringsersattning eller annat férsak-
ringsskydd maste vacka talan inom tio ar fran tidpunkten
nar det férhallande som enligt forsakringsavtalet beratticar
till sddant skydd intradde. Om den som vill ha forsakrings-
skydd har framstéllt anspraket till Trygg-Hansa inom den tid
som anges i forsta stycket, ar fristen att vacka talan alltid
minst sex manader fran det att Trygg-Hansa har forklarat
att vi har tagit slutlie stallning till anspraket. Om talan inte
vacks enligt ovan angivna tidsfrister, gar ratten till forsak-
ringsskydd forlorad.

Dubbelférsakring

Om du har tecknat forsakring mot samma risk i ett annat
forsakringsbolag, ska du dven anmala skadan till detta bo-
lag.

Om forsakringsbolaget har forbehallit sig ratten att tack-
ningen bortfaller eller begransas om forsakring mot samma
risk dven ar tecknad i ett annat bolag, galler samma
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forbehall for denna forsakring. Denna bestammelse avser
endast det inbordes forhallandet mellan bolagen, som séle-
des var och en ersatter skadan proportionellt.

Regress

Vid ersattning for en skada intrader Trygg-Hansa i din ratt
att kréva ersattning frdn den som ar ansvarig for skadan.
Om du, efter att skadan intraffat, avstar fran din ratt till
ersattning fran den ansvarige enligt kontrakt, garanti eller
liknande, eller frdn regressréatt, begransas Trygg-Hansas
ersattningsskyldighet i motsvarande utstrackning. Dessu-
tom kan du hallas ersattningsansvarig for vardet av redan
utbetald ersattning.

Lagval

Forsakringsavtalet ar underkastat svensk lagstiftning. For
forsakringen galler forsakringsavtalslagen (FAL) och lagen
om forsdkringsverksamhet, dar dessa inte har avvikits fran.

Sa behandlar vi dina personuppsgifter

Dina personuppsgifter behandlas enligt gallande lagstiftning
(EU 2016/679). Uppgifterna, som kan inkludera namn,
adress, personnummer och hélsotillstdnd, hamtas fran dig
eller vara samarbetspartners. De kan ocksd kompletteras
fran myndigheters register. Uppgifterna anvands for att full-
ooOra vara skyldigheter mot dig, som utredning av forsak-
ringsdrenden och administration av ditt avtal. De kan aven
anvandas for analyser, affarsutveckling och statistik, och
delas med samarbetspartners inom och utom EU/EES eller
andra bolag inom koncernen. Uppgifterna kan enligt lag be-
héva lamnas ut till myndigheter och sparas inte ldngre an
nodvandigt. For mer information, se Trygg-Hansas integri-
tetspolicy pd www.trygghansa.se/personuppegifter.

Trygg-Hansa Forsakring filial, org.nr 516403-8662, filial till
Tryg Forsikring A/S, Danmark, CVR-nr 24 260 666 ar
personuppeiftsansvarig. Om du vill fa information om vilka
personuppgifter om dig som behandlas, eller om du vill
begara ut de uppegifterna kan du kontakta oss med din
begaran. Du kan mejla till dpo@trygghansa.se.

18.
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Om du inte tycker som vi

Var malsattning ar néjda kunder och det ar vardefullt for
0ss att fa ta del av dina synpunkter, oavsett om du ar

nojd eller anser att det finns omraden déar vi kan bli battre.
Var forhoppning ar att ditt &rende ska kunna klaras

upp genom en dialog mellan oss.

| forsta hand

Om du inte ar n6jd med beslutet i ett arende och énskar en
omprovning, eller vill l@mna synpunkter, kan du mejla:
affinity@trygghansa.se.

Vill du hellre skriva ett brev ar adressen Trygg-Hansa
Affinity, 106 26 Stockholm. Vanligen ange ditt namn,
skadenummer samt vad du ar missnéjd med.

l andra hand

Virekommenderar att du i férsta hand foljer anvisningarna
enlist ovan. Om du inte &r n6jd med vart beslut kan du be-
gédra en prévning av ditt drende i Overprévningsndmnden
genom att vanda dig till Klasomalsansvarie.

Viber dig att i ditt klagomal beskriva vad du anser ar fel i be-
slutet samt ange namn och skadenummer.

Du nar Klagomalsansvarig genom att mejla:
klagomal.affinity@trygghansa.se

Vill du hellre skriva ett brev ar adressen: Trygg-Hansa Affi-
nity, Klasomalsansvarig, 106 26 Stockholm.

Andra vagar for radgivning och provning

Allmdnna Reklamationsndmnden

ARN provar kostnadsfritt tvister mellan foretag och privat-
personer efter att foretaget tagit slutlig stallning. Trygg-
Hansa garanterar att medverka vid prévningen och sedan
félja ARNs beslut. For mer information samt anmalan se,
www.arn.se eller skriv till Box 174, 101 23 Stockholm.

Domstol
Det finns alltid mojlishet att vacka talan i allman domstol.
Se www.domstol.se.
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